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Ban hanh Quy ché bio dam an toan, an ninh théng tm trong hoat dong wng
dung cong nghé thong tin trong toan nganh Y té tinh Quang Ngii

Can cr Luét Giao dich dién tir ngay 29 thang 11 ndm 2005;

Cin cir Ludt Céng nghé théng tin ngay 29 thang 6 nam 2006;

Can ctr Nghi dinh sb 63/2007/ND-CP ngay 10 thang 4 nim 2007 cta Chinh
phu quy dinh xir phat vi pham hanh chinh trong Iinh vyc céng nghé thong tin;

Cén cir Nghi dinh s& 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh
phu vé Ung dung c¢ong nghé thong tin trong hoat dong cla co quan Nha nudc;

Can cuo Nghi dinh s6 72/2013/ND-CP ngay 15 thang 7 nim 2013 cta Chinh
phu vé quén ly, cung cap, st dung dich vu Internet va thoéng tin trén mang;

Can cu Chi thi s6 897/CT-TTg ngay 10 thang 6 nam 2011 cua Tha tuéng
Chinh phii v& viéc trién khai cac hoat ddng dam bao an toan théng tin sb;

Cin cir Thong tu s6 22/2013/TT-BTTTT ngay 23 thang 12 nim 2013 ciia Bo
Théng tin va Truyén thdng vé cong bd danh muc tiéu chudn k§ thuat vé tng dung
cong nghé¢ théng tin trong co quan nha nudc;

Cén ctr Théng tu s6 25/2014/TT-BTTTT ngay 30 thang 12 ndm 2014 cua B
Thong tin va Truyen théng vé quy dinh vé trién khai c4c hé thong théng tin c¢6 quy
md va pham vi tir Trung wong dén dia phuong;

Can cu Quyet dinh sb 44/2012/Qb-UBND ngay 06/12/2012 ctta UBND tinh
Quang Ngai vé Ban hanh Quy ché dam bao an toan, an ninh thong tin trong hoat
dong tmg dung cong nghé thong tin cla céc co quan, don vi quan ly nha nudc tinh
Quang Ngéi;

Can cir Quyét dinh 213/QD-UBND ngay 06/08/2008 cua UBND tinh Quang
Ngii v& ban hanh Quy dinh chuce néng, nhiém vy, quyén han va co céu tb chirc bd
may cia S& Y té tinh Quang Ngii;

Theo dé nghi cita Chéanh Van phong So' Y 4,

QUYET DINH:

Diéu 1: Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an ninh
thong tin trong hoat ddng g dung cdng nghé thdng tin trong toan nganh Y te tinh
Quang Ngai.

Diéu 2: Quyét dinh nay c6 hiéu Iyc ké tir ngay ky.



, Piéu 3: Chanh Vin phong, Trudng céc phong chirc nang thudc co quan S6'Y
t€; Thu trudng cdc don vi truc thudc chiu trach nhiém thi hanh Quyeét dinh nay./.

Noi nhin: V2~

- Nhir Piéu 3;

- UBND tinh (b/c); s

-SoTT & TT (blc), (‘S

- Luu: VT. \\. Y
\

Nguyén ’_I‘fm Pirc



UBND TINH QUANG NGAI CONG HOA XA HOQI CHU NGHIA VIET NAM
SOYTE Poe 1ap - Ty do - Hanh phice

QUY CHE
Quy ché bio dam an toan, an ninh théng tin trong hoat ddng \rng dung cong -
nghe thong tin trong toan nganh Y té tinh Quang Ngii

(Ban hanh kém theo Quyét dinh 59353 ¢ /QD -SYT ngay 44 thang 11 nidm 2015 cia
Gidm doc So Y té Quang Ngdi)

CHUONG 1
NHUNG QUY PINH CHUNG

Diéu 1. Pham vi didu chinh

Quy ché nay quy dinh chi tiét ndi dung dam bao an toan, an ninh thong tin
(ANTT) trong hoat dong cong nghé thong tin tai co quan S& Y t€ va cac don vi trye
thudc SO Y té.

Ditu 2. Pbi twong ap dung

Quy ché nay ap dung d6i voi can bd, cong chire, vién chirc dang 1am viée tai
co quan S& Y t€ va cic don vi trye thude S& Y t€.

Ditu 3. Myc dich dam bao an toan, an ninh thdng tin

1. Bao vé toan dién, ngin chan cac mbi de doa, glam thiéu cac mi ro do méi

trudng bi gidn doan, 181 ciia con ngudi hodic may, cc cude tan cong 6 muc dich 1am
mat an toan thdng tin; bao dam an toan, ANTT cho céc don vi trén méi trudng mang.

2. Bao vé chong lai hanh vi v6 tinh hay cb y thay d6i trai phép, pha huy, lam
cham tré, trom cép, truy cap (kh1 khéng dugc quyén) gdy thiét hai cho hé théng, dit
liéu, tg dung, thiét bi va vien théng.

3. Viéc nghién ciru, tmg dung va phat trién CNTT cta céc don vi pha1 bao
dam tinh bao mét, an toan, ANTT, hop ly va hiéu qua.

4. Céc don vi ty xdy dung quy dinh ndi by vé dim bao an toin théng tin,
ANTT; bo tri can bd chuyén trach, phy trach quan 1y an toan thdng tin, ANTT; quy
dinh quyen han, trach nhiém cta thu truong don vi, cac bo phan lién quan trong don
vi dbi véi ¢Ong tac bao dam an toan, ANTT trong don vi.

Pidu 4. Giai thich tir ngir

Trong quy ché nay céc tir ngir dudi ddy dwoc hiéu nhur sau:

[. TCVN ISO/IEC 27001:2009 (ISO/EC 27001:2005): CNTT - Hé théng
quan 1y an toan théng tin - Céc yéu ciu,

2. TCVN ISO/IEC 27002:2011 (ISOMEC 27002:2005): CNTT - cac k¥ thuat
an toan - quy tic thue hanh quan 1y an toan thdng tin.

3. Tinh bao mat: Bao dam thong tin chi co thé duoc truy cdp bdi nhimg ngudi
duoe cép quyén st dung. .



4. Tinh sin sang: Bao dam nhiing ngudi duge cap quyén c6 thé truy cap thong
tin va c4c tai san lién quan ngay khi c6 nhu cau.

5. Tinh toan ven: Bao vé tinh chinh xdc va tinh ddy du cta thdng tin va céc
phirong phap xir ly thong tin.

6. Tai san CNTT:

a) Tai sdn vat ly: Bao gom Cac trang thiét bj phin ctmg may tinh, thiét bi ngoai

vi, phuorng tién truyen théng va céac thiét bi phuc vu cho hoat déng trong hé thong
CNTT cta don vi.

b) Tai san thong tin: cc dir liéu, théng tin & dang s hodc tai liéu vin ban
gidy, phuong tién luu trit khéc.

¢) Tai san phan mem Cac chuorng trinh ing dung chuyén dung, phan mém hé
thong, cong cy phat trién va cac cong cu hd tro cho tac nghiép tai don vi.

7. H¢ thong théng tin: Téap roi rac cdc tai nguyen thong tin duoc to chirc ¢6
cu triic cho viéc thu thap, x{t Iy, chia sé, bao trl, sit dung phé bién hay sép xép c4c
dit liéu, thong tin.

8. Kiém soat ANTT: Tap hop tht ca cac hoat dong quan ly rii ro, bao gom ca
chinh sach, thi tuc, hudng dén, thuc hanh hoéc to chirc cdu tric, ¢6 thé dugc hanh
chinh, quén Iy, k§ thuat, hodc tinh chét phap Iy nhdm bao dam an toan, ANTT.

9. Nguon luc CNTT: Tép hop tit ca cic thong tin va tai nguyén lién quan dén
td chirc bao gdm: nhan sy, thiét bi, tai chinh va CNTT.

10. Rui ro CNTT: Kha néng xay ra tén thit khi thyc hién cic hoat déng lién
quan den hé thong CNTT. Rui ro CNTT lién quan dén quan ly, sur dung phin cimg,
phan mém, truyén thdng, giao dién hé thdng, vin hanh v con ngudi.

Piéu 5. Cac hanh vi bi cAm

| 1. Can trd, ngin chén, can thié€p trai phép viéc truyén tai thong tin, x6a, thay
ddi, lam sai léch thong tin trén mang, anh hudng toi sy hoat dong binh thuong cua
hé thong théng tin hoac kha nidng truy cap hop phap cua nguoi stir dung tdi hé théng
thong tin.

2. Str dung trai phép tai khoan, mat khau ctia té chirc, ca nhan; théng tin riéng,
théng tin ca nhan va tai nguyén Internet.

3. Tao, cai dit, phat tan thu rac, tin nhén ric, mi doc; thiét lap hé théng thong
tin lira ddo, gia mao.

4. Loi dung mang dé truyen b4 thong tin, quan diém, tai liéu, hinh anh, 4m
thanh hojc dang thong tin khéc nhim thyc hién cdc hanh vi gay 16 16t théng tin, anh
hudng dén an toan, bi mat théng tin ciia ¢4 nhén, co quan va anh hudng dén an n1nh
quoc gia, trat tu, an toan x4 hoi. :

CHUONG I

CAC QUY PINH VE BAO PAM AN TOAN BAO MAT HE THONG
CONG NGHE THONG TIN

Piéu 6. Té chirc quan Iy van hanh chung

1. Tht: trudéng cdc don vi chiju trach nhiém chi dao cOng tac quan ly, phé chuan
quy ché bao dam an toan, ANTT don vi, phan cong trach nhiém timg bd phén, cén



bg, cong chire, vién chirc lién quan trong hoat dong khai thac, sit dung hé théng
CNTT cua co quan, don vi. Xay du:ng va trién khai thyc hién quy ché an toan, ANTT
ndi bd co quan, don vi, trén co s& cic chuin hién hanh cua Nha mréc: TCVN
ISO/IEC 27001: 2009 (ISO/IEC27001 :2005), TCVN ISO/IEC27002:201 l(ISO/IEC
27002:2005) d& xay dung quy ché an toan, ANTT bao dam phi hop voi quy md,
diéu kién nhén lue, tai chinh va mirc d6 chép nhan rti ro cta don vj.

2. Léanh dao, timg phong, ban va cong chire, vién chirc cam két tuan thi thyuc
hién céc quy dinh bao dam an toan, ANTT cta don vi minh; dong thoi thuc hién céc
quy dinh bao dam an toin, ANTT dbi v6i cac ci nhan, t chirc khac khi giao dich
cdng viéc.

3. Bao dam tinh bdo mdt, tinh toan ven, tinh san sang, hiéu ning cao ctia hé
théng thong tin; kha néng chong chiu, khiic phuc tham hoa do con ngudi va thién
nhién gay ra.

4. Phan loai, nhan biét, phén tich, dénh gid mitc do rdi ro an todn thong tin,
ddng thoi xay dung quy trinh, thu tuc xi 1y, khac phuo cac rai ro CNTT cé thé xay
ra tai don vi. Xay dung biéu mau thu thép, bao cdo cdc s kién rui ro an toan, ANTT;
bdo cao tong hop dinh ky 6 thang 1 14n vé an toan, ANTT cua don vi cho co quan
thim quyén cip trén.

5. B4 tri nhan sy ¢ nang luc chét lugng dam nhén vi tri chuyén trach va tai
chinh phu hop véi quy mé cho cong tac bao dam an toan, ANTT cua don vi.

Piéu 7. Quan Iy tai sin cdng nghé théng tin

1. Co quan, don vi phai théng ké, kiém ké tai san (thiét bi phan ctmg, phan
mem tai ligu hé thong, dit liéu, phuong tién truyen thong hru trit, cac dich vu ha
ting CNTT va truyen thong, céc tai san hé tro: thiét bi didu hoa, UPS), thong tin lién

quan dén tai san: Loai tai san, so higu, vi tri, thong tin ban quyén, cac md ta khac
cho viéc thay thé, phuc hdi, khic phuc sira 15i nhanh.

2. Phén loai tai sin CNTT theo muc do gla tri tai chinh, mrc d¢ quan trong,
tAm anh huong d6i v6i hé thdng dé xay dyng ndi quy, bién phép k¥ thudt nghiép vu
pht hop bao vé dir li€u, thong tin.

3. Phéan c6ng trach nhiém cho timg cong chirc, vién chirc, phong, ban cu thé
trong viéc sir dung cdc tai san CNTT, cam két thuc h1en cac quy dinh bao dam an
toan, ANTT.

4. Phan loai thong tin: Tién hanh phén loai thong tin, dit lidu theo mic dd
nhay cam, gla tri cla thong tin (tur tuyét mét dén mat; tir riéng tu dén pho bién) dbi
voi don vi vé tan xuét sir - dung, thai g1an hru tri va gla tri phap 1y cia nd, bao dam
théng tin d6 va tai san gin lién voi cdc phuong tién xir ly thong tin mét cach thich
hop cho vigéc phan loai.

Diéu 8. Bio dam an toan thong tin tir ngudn nhan lre

1. Phén cOng nhi€ém vu dm vai ting cén b, céng chire, vién chirc & tirng vi
tri cong viéc, b0 phén pha1 cam ket tuan thu cac quy dinh bao dam an toan thong tin
trong ndi bd; thudng xuyén cé ké hoach dao tao cho cdn b, cdng chire, vién chic
de nang cao y thirc, trach nhiém, kién thirc co ban Va ky nang an toan mang, ANTT;
dm voi nhan vién méi duge tuyen dung can phd bién cdc quy dinh an toan thong tm’
dé khai thac va sit dung hé thdng tBng tin.



2. Phén cdng, bé tri céng chire, vién chirc chuyen trach vé& quén tri hé thong
thong tin ¢6 trinh d6, néng lyc phu hop, dao dirc d€ van hanh quan 1y hé thong thong
tin; can bg chuyén trach thuomg xuyén dugc huin luyen tap huén ning cao nghiép
vu v& an toan, ANTT, dong thot phai nghlen clru, cap nhét cac cong nghé an ninh hé
thong thong tin méi nhat dé 4p dung tai don vi.

3. Trong qua trinh lam viéc, co quan, don vi phai lap ké hoach phd bién, cap
nhét cac quy dinh vé an toan, ANTT cho can bo, cong chirc, vién chirc hang ndm dé
nhan vién hiéu ro céc quyen va trach nhlom ciia ho doi voi viéc sir dung an toan tai
san CNTT. Kiém tra viéc thue hién céc ndi quy, quy ché vé an toan, ANTT theo
dinh ky.

4. Khi can bg, cong chire, vién chire chuyen vi tr{ cOng tdc hodc nghi viée, cén
bo chuyen trach quan tri an ninh hé thong cin pha1 tién hanh vé hidu hoa, huy bo
quyén truy nhép hé thong d6i véi nhan vién d6 va ban giao lai céc tai llou ho so,
thong tin lién quan té1 tai khodan bj hiy bo nhim tranh tinh trang truy cap trai phep
vao hé thong, hodc chuyén ddi tai khoan nguoi ding cho phu hop v&i vi tri moi.

Piéu 9. Biio dam an toan vat Iy va mdi trudng

1. Co quan, don vi phai thurc hién céac bi¢n phap bao v¢ cén thiét dé phong
tranh mat cap, tat nan ho#c pha hoai tai c4c vi tri lap dit cac thiét bj xir ly va hyu trir
cta hé thong thong tin: Xay dung tuong rao, bd tri phong lap dat thiét b quan trong,
dugc khda cln thin, ¢6 bdo vé va kiém so4t khi vao phong thiét bi ciia hé théng, chi
nhitng ngudi ¢é quyén, nhiém vu méi duge phép vao phong.

2. Phén tich va ddnh gia cac mdi de doa do thién nhién, con ngudi nhu cdc
tham hoa bdo I, chay nd, 1& dét, vat liéu doc hai, hodc céc mdi de doa khac do thién
nhi€n va con ngudi gy ra rii ro maét an toan thong tin (xep loai cac mirc 4o de doa,
diém yéu k¥ thudt dé bi t6n thuong, cac rui ro tir mirc cao dén thap nhat) c6 ké hoach
phong chéng bio 11, h¢ thong chong sét, chong chay nd, bao dam ap dung cac quy
chuan ky thuat vé an toan k¥ thuat nhiét, dd 4m, anh sang cho hé théng may chu, cac
thiét bi hé thong quan trong khéc.

3. Bao dam moi truong vét ly cho phong may chu, cac hé théng hd tro: may
dleu hoa nhiét do, ngudn cap dign, cap quang truyén dan dugc an toan va hoat dong
dn dinh, sén sang.

4. Céc thiét b, phuong tién xir ly thong tin quan trong, nhay cam cua co quan,
don vi phai duge tach biét khoi noi cé dbi tac thir ba tham gia.

5. Chi ¢4 nhan ¢6 quyén mai duge truy nhip vao khu vue xur ly, Iuu trit thong
tin quan trong, nhay cam cuia co quan, don vi, vdi co ché kiém tra xac thuc thé cé
mi PIN.

6. Cin c6 ké hoach kiém tra, bao dudng dinh ky cée thiét bi hé théng, duy tri
phtt hop, ding cach va an toan véi cac yéu cau thoi gian va thdng s6 ky thuit cia
nha cung cap. _

Diéu 10. Cac bién phap quain Iy k¥ thuit co ban cho cdng tac an toan, an
ninh théng tin ,

1. T chirc md hinh mang: Cai dt, ciu hinh, t§ chic hé théng mang theo mo
hinh Clients/Server, han ché str dung mé hinh mang ngang hang. Khi thict Iap cac
dich vu trén méi trudng mang Internet, chi cung c4p nhimg chirc nang thiét yéu nhét



bao dam duy tri hoat dong cuia hé théng thong tin; han che str dung chuc néng, cdng
giao tiép mang, giao thirc va cic dich vu khdng can thiét.

2. Quan ly hé théng mang khong day: Khi thiét lap mang khong day de két
ndi véi mang cuc b0 thong qua cac dlem truy nhép (Access Point AP) cén th1et lap
céc tham sb nhu: t&n, SSID, mat khiu, ma héa dit liéu. Khuyén cdo nén tht chuc
nang WPS (Wi-Fi Protected Setup) va thong bao cac thong tin lién quan dén AP dé
co quan sir dung, dinh ki 3 thang thay dbi mat khéu nhim ting cudng cdng tac bao
mat.

3. Chong mi doc, virus: Lua chon, trién khai cac phén mém ban quyén chong
virus, thu réc trén cdc may chu, cac thiét bj di déng trong mang va nhung hé thong
théng tin xung yéu nhu: Céng thong tin dién tir, thu dién t, mdt cua dién tu,... dé
phat hién, loai trir nhitng doan ma d6c hai (Virus, trojan, worms, ) va hd trg nguoi
st dung cai dat céc phan mém nay trén may tram. Cac phin mém nay phai dugc thiét
lap ché do tu dong cap nhat; ché d¢ tu dong quét ma doc khi sao chep, md cac tap
tin. Thudng xuyen cap nhét cic phién ban (Versmn) mdi, cac ban va 18 ctia cac phan
mém chong virus dé bao dam chuong trinh quét virus trén cac may chu, may tram
luén dugc cap nhat méi nhét, thiét 1ap ché do quet thuong xuyén it nhat 13 hing tuan.

Nang cao nhén thirc cua nguoi ding vé c4ch sir dung an toan hé thong thong
tin, phong chong ma dc, rui ro do mé doc gay ra. Han ché truy cép wifi cong cong,
mién ph1 dé thuc hién trao dbi cong viéc quéan ly nha nude. Khi phat hign bat ky dau
hi¢u ndo lién quan dén viéc nhiém ma doc trén may, nguorl sir dung can tit may va
bao truc tiép dén b phan 6 trach nhiém cna don vi dé xir 1y.

4. Sao Iuu dir liéu dy phong:

Ban hanh va thyc hién quy trinh sao luu dit liéu dy phong va phuc héi cho
céc hé théng thong tin va dit lidu can thiét.

Dirliéu quan trong cta don vi phai duge sao uuy, bao gom thong tin cAu hinh,
tép tin nhatky cua céc thiét b mang, bao mat, hé diéu hanh; cac phin mem ung dung
van phong, phan mém chuyén nganh, co s¢ dit liéu. Sau khi sao luu moi may duogc
lwu vao céc thlet bi hau trit nhu CD, 6 curng ngoai,...va thyc hién viéc ddnh s6, ddn
nhén dé tranh nhim 14n nhdm phuc vu cho cdng tic phuc hoi dir li€u mot cach nhanh
nhét.

DPéi véi may chu: Cai dat Cac dlCh vu Mirror, Raid, CIusterlng, ...bao dam
thiét 1ap co ché sao luu va phuc hoi hé théng cia may chu. Déi véi cac may chu cai
dat hé diéu hanh Windows sir dung chirc nang System Restore dé c6 thé d& dang
khéi phuc lai todn bd may chi hosic cac tap tin, thu muc duoc lya chon phuc hdi.

5. Quan ly nhét ky trong qué trinh vén hanh céc hé thong théng tin:

Cac don vi thuc hién viéc ghi nhét ky (log) trén cdc thiét bj mang may tinh,
phin mém tng dung, hé diéu hanh, co s¢ dir liéu nhim dam bao céc s kién quan
trong xay ra trén h¢ théng dugc ghi nhén va luu giir. Cac nhat ky nay phai duoc bao
vé an toan nhim phyc vu cong tac kiém tra phén tich khi can thiét. Dac biét, 1a hé
théng théng tin tai cdc bénh vién.

Thuong xuyén thue hién viéc theo doi ban ghi nhét ky cua hé thdng va céc sur
c¢b khac co lién quan dé danh gia, bao cdo cac rai ro va mic do nghlem trong c4c rui
ro d6. Han ché viéc tran logfile gdy anh hudng dén hoat dong cua hé théng.



6. Quan ly diéu khién truy xuat:

- Ban hanh chinh sach, quy trinh quan ly diéu khién truy xuét phu hop véi yeu
ciu an toan, ANTT cua don vj, bao gbm cac ndi dung co ban sau day: Ding ky, cap
phat, gia han va thu hdi quyen ctia nhom ngudi dung, ngudi dung; Nhit quan giira
chinh sach kiém so4t truy cép va chinh sach phén loai théng tin cta céc hé théng
thong tin khac nhau; Quan ly quyen truy cép trong moi tru'orng mang phan tan, mang
ndi bd va cac kiéu ket noi mang san c6; Thudng xuyen kiém tra, ra soat dinh ky,
phan quyén ngudi ding gan v6i trach nhiém theo mirc d6 quan trong cia théng tin,
tai san CNTT; Quan ly cép phat va vo hiéu, hily bo mit khiu nguoi dung trong
truong horp can thiét; Dang ky va ding ky lai ID ngum dung duy nhét gin vOi trach
nhiém, vai tr6 ctia cong chire, vién chirc do déi vai tai san CNTT duoc quyen truy
cap, klern tra mirc quyen truy cap hé thong phu horp voi muc dich cong viéc cua don
vi; Yéu cau céc nhan vién hiéu dugce cac quyen va cam két thue hién cac didu kién
truy cap, Quan Iy quyén truy cap gém: Hé diéu hanh, quan tri co s& dir 18y, ing
dung cua don vi.

Quan ly mét khau ngudi ding cin ban hanh quy trinh quan ly chinh thirc bao
dam cac y€u cau sau: Quy dinh rd trach nhiém nhén vién ding ky mat khau, ky cam
két gifr bi mat mat khau ca nhan va mat khau nhom, sir dung dang quy dinh, khong
luy trit trén mdy tinh hay phuong tién khong dugc bao vé; khi khong st dung hé
thong can phai thoat ra khoi hé thong, Mat khiu tam cua thlet bi, san pham CNTT
clia nha san xuét cung cép hoic céc dich vu khac két ndi hé théng CNTT cua don vi
phai dugc thay ddi khi dua vao sir dung chinh thirc; Quy dinh d6 dai téi thiéu cua
maét khiu trong hé thong gom it nhét 06 ky tu (chit, s6 va ky hi¢u khac duogc chap
nhén cua hé thong), can kiém tra tinh hop 1€ tu dong mat khau khi ding ky mat khau.

- Kiém soat truy Xudt mang va dich vu mang nhim béo v¢ cdc truy xuit dich
Vi mang clia nguoi khong co tham quyen ca bén trong hé thong clia co quan, don vi
va ngoat hé thong Pon vi can thiét 1ap cong giao tiép mang ndi bd va mang khac;
cac mang cong cdng 6 co ché xac thuc hop ly dé bao vé truy Xuét mang khong hop
1&. Ban hanh céc quy dinh, thl tuc, cac didu kién can thiét dé truy ciip mang va d1ch
vy mang.

- Sir dung chung thuc cho céc kct nbi tir xa bén ngoai mang vao don vi ddi
vdi gidi phdp mang riéng 4o, khi két ndi dung k¥ thuat ma hoa dé bao dam an toan,
an ninh cho hé théng.

- Ban hanh chinh sach kiém soat truy cép hé didu hanh may chit bao dam
Chng thuc ngudi dung co tharn quyen pha hop voi mot chinh sach kiém soat truy
cép dugc xac dinh gom: MOi ngudi st dung hé diéu hanh phal ¢6 mot dinh danh duy
nhét va duoc xac thue, nhan dang, luu déu vét khi truy cip hé diéu hanh, ghi nhén
cac truy cdp thanh céng va that bai; s dung phuong tién xac thuc; quy dinh thoi
gian phién lam viéc ddi véi tmg dung rii ro cao, ngit két nbi khi khong lam viée.

- Klem sodt chit ché sir dung céc tién ich hé théng nhim bao dam an toan, an
ninh hé thong.

- Kidm sodt truy cép thong tin va tmg dung: Phan quyén, nhém quyén cho
vigc truy cdp cac thong tin, u’ng dung quan trong theo chirc ning, quyén han cua
nhén vién phu hop voi ye’u cau chinh sich an ninh chung ctia don vi: Cung cép cac
chirc naing didukhién ngudi ding: Ghi, x6a, doc, thuc thi 1énh; Céc menu, chirc nang



cua ing dung; Bao dam théng tin quan trong dAu ra dugc chuyén dén ngudi cé thim
quyeén,

7. Céc bién phép k¥ thuat bao dam an toan cho Trang thong tin dién ti/ Céng
thong tin dién tr (go1 tat 1a trang web):

- Xac dinh cAu tric thiét ké trang web: Quan 1y toan bd cdc phlen ban cua mé
ngudn, phdi hop véi don vi thyc hién dich vy hostmg td chirc m6 hinh trang web
hop ly tranh kha nang tén cbng leo thang dac quyén. Yéu ciu don vi cung cép dich
vy hosting phai cai dat cac hé théng phong vé nhu tuong Itra (firewall), thiét bi phat
hién/phong chbéng xdm nhip (IDS/IPS) & mirc tng dung web (WAF- Web
Application Firewall).

- Vén hanh ¢ mg dung web an toan: Cac trang web khi dua vao stz dung hodc
khi bd sung thém céc chuc nang, dich vu cong mai can lién hé véi céc té chirc an
ninh mang d4nh gia kiém dinh nhim tranh duge cac 161 bio mat thudng xay ra trén
mg dung web nhu: SQL Injection, Cross-Site Scripting (xss), Broken
Authentication and Session Management, Insecure Direct Object References, Cross
Site Request Forgery (CSRF), Security Misconfiguration, Failure to Restrict URL
Access, Insecure Cryptographic Storage, Insufficient Transport Layer Protection,
Unvalidated Redirects and Forwards,..

- Thiét lap va cAu hinh co s¢ dit liéu an toan: Lubn cap nhét ban va 16i moi
nhét cho hé quan tri co s& dir lidu; sir dung cong cu dé danh g1a tim kiém 13 hong
trén mdy chu co s& dit liéu; G& bo cac co 5o dit liéu khong st dung, Co cac co ché
sao luu dir liéu, tai 1iéu hoa qua trinh thay d01 ciu tric bing céch xay dung nhat ky
CSDL véi cac nol dung nhu: noi dung thay ddi, ly do thay déi, thoi glan, vi tri thay
dbi; Phéi hop véi cac nha cung cap dich vy hostmg x4y dung phuong an phuc hoi
trang web, trong d6 chi y moi thang thuc hién viéce backup toan bo noi dung trang
web | lan bao gom ma ngudn, co sé dir lidu, dir heu phi céu tric,... dé bao dam khi
c6 sur ¢b 6 thé khic phuc lai ngay trong vong 24 gio.

Piéu 11. Tiép nhan, phat trién va bio tri hé thong thong tin

1. Khi du tr méi, nang cap hé thong théng tin tir hé thong hién c6 don vi pha1
tlen hanh phan tich cac dic diém, tiéu chuan ky thudt yéu cau an toan, ANTT cua h¢
thong Xuly dung cac ing dung nhim ngin chin cac 15i, sal, str dung trai phép hodc
str dung thong tin sai trong ung dung; thuc hién cac co che kidm soét dif liéu dau
Vao hop 1€, qua trinh xir ly bén trong hé thdng va két xuét thong tin phai bio dam
chinh xac, thich hop véi hoat dong ciia co quan, don vi.

2. Giao trach nhiém cho céac cong chirc, vién chire lién quan trong qua trinh
x{r ly nhép thong tin vao hé théng 0 g dung; tao nhat ky ghi qua trinh nhap dir [iéu
vao hé théng.

3. Klem tra xac nhén xu ly dir liéu bén trong ung dung nham phat hién ngin
chan cac, ché bién dit liéu trai phép, hanh vi ¢é ¥ khac lam mét an toan thong tin (cac
yéu td cin xem xét nhu st dyng chirc ning thém, xda, stra dit liéu); su dyung cac
ohuorng trinh phuc hdi thich hop nham phuc hoi cac xir ly thét bai dé bao dam chinh
X4c, toan ven cla xu ly dit liéu.

4. Klem tra tinh xac terc, tinh toan ven hoic bat ky tinh ning bao mat dir lidu
d6i v6i phdn mém khéc tai vé hojc tai 1én, gitta cAc may tinh trung tdm va mdy tir



xa; kiém tra tinh hop 1& clia dit liéu xudt ra tir cac (mg dung, bao dam qua trinh x1r
ly thong tin cla cac Ung dung 13 chinh x4c va hop 1é.

5. Quan ly mé hoa va khoa phai dugc ap dung ddi véi thong tin tdi quan trong
cua don vi (thong tin luu trir va truyen tai qua mang hay cdc phurong tién khac) nhim
béo dam tinh bao mét, x4c thuc va rang budc toan ven cla thong tin bing cac giai
thuat, phirong phap duoc quy dinh chuin do quéc té va qudc gia céng nhan gom:

- Gidi thuat RSA (Rivest-Shamir-Adleman);

- Giai thuat bim cho chit ky s6 SHA-2 (Secure Hash Algorithm);

- M4 hoa giai thudt 3DES (Triple Data Encryption Standard);

- Giai phap xac thuc ngudi str dung SAML v2.0 (Security Assertion Markup
Language);

- An toan trao ddi ban tin XML (XML Encryption Syntax and Processing);

- AES: Advanced Encryption Standard;

- Céc giai thuat khéc theo chuén quy dinh ctia B Thong tin va Truyén thong,

6. Bao dam an toan, bao mat tép hé thong va cdc ma nguon cua phan mém du
dn CNTT: Ban hanh quy dinh, quy trinh cai dat, nang cap céc phan mém ng dung
clia co quan, don vi, hé didu hanh may chu, cac thur vién cua chuong trinh Umg dung
Cong chite, vién chirc chuyén trach ve quan tri hé thong cin dugc huén luyén, cap
nhit kién thirc, tiéu chuan, chirc ning cua phan mém dugc ning cap phu hop véi hé
thong hién tai; Iuu trit an toan tai lidu tép cdu hinh hé théng hién tai, céc phién ban
phan mém (g dung trrde duge luu trir nhu bién phap dy phong, c6 ké hoach phuc
hdi lai hoan toan trudce khi céc thay dbi dugc thyc hién.

7. Khi thay d6i hé diéu hanh phién ban méi hon can xem x€t tinh tuong thich
VO1 céc Lrng dung hién c¢6, bao dam hé thong hoat dong bn dinh, an toan; klem soat
chét ch& viéc nang cap, mé& rong cac got phan mém ung dung trong hé théng (cac
mé dun chuong trinh Umg dung), han ché viéc thay dbi cac géi phan mém dang sir
dung.

8. D61 voi cac dbi tac cung cp cac chuong trinh mg dung, phin mém nghiép
vu cén quy dinh an toan, ANTT, chi cho phép truy cap vat ly va loglc hé théng khi
thyre su cén thiét va ¢6 su chap thudn clia nguoi cé tham quyén, cac hoat dong clia
ddi tac phai duoe giam sat, quan ly chit ché.

9. Céc thong tin (tai khoan cé nhén, dit liéu quan trong) khéng dugc dung cho
muc dich thu nghiém chuong trinh (nhur tng dung co s dir liéu).

10. Bao dam an toan, ANTT trong quy trinh hd trg va phat trién: Phai c6 quy
dmh klem soat khi ¢6 sy thay d6i hé thong, cdn phan tich danh gia tdc ddng cua thay
doi phan mem hé thdng dbi v6i don vi, su thay dbi phai duge chép thuan cla ngudi
c6 thdm quyén.

11. Quan ly 16 hong ky thuat d& bi tén thwong cin thye hién thuong xuyén,
xem Xét phan tich danh gia céc ton thuong ky thuat trong hé thong thong tin nhim
han che rui ro an toan thong tin; dinh nghla thiét 18p vai tro va trach nhiém quan ly
cac dlem yéu vé k¥ thuat bao gom v1¢c giam sat dlem yéu k¥ thudl, ddnh gia cac rui
ro tiém 4n, theo doi tai san va bat ctr trach nhiém diéu phdi yeu ciu cin th1et khac.
Dinh ky danh gia, lap bao cdo vé cac diém yéu k¥ thuat cua cac hé théng CNTT
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dang str dung. Xay dung giai phép, h¢ thé;ng giam sat, phat hién, ngén chén viéc tan
cong cac diém yeu k¥ thuit nham han ché mi ro ANTT.

Piéu 12. Quén Iy truyén théng va hoat djng

1. Tai li¢u quy trinh thu tuc hoat dong h¢ théng va céc phuong tién xur ly thong
tin va truyen thong dugc chudn bi, duy tri, cdp nhét va phan ph01 dén tit ca cong
chirc, vién chirc ¢é trach nhigm dbi véi tai san CNTT lién quan, gom cac hoat d6ng:
Quy trinh khéi dong, tit may tinh; duy tri cac phurong tién luu trit (sao chep dyu
phong, phuc héi dit I1eu) bao tri thlet bi phin cung, quan ly, khic phuc su o, 16i
xay ra trong qua trinh van hanh thiét bi CNTT; quan ly théng tin nhat ky hé thong,
cac quy trinh xir ly Email an toan.

2. Cac quy trinh, tai liéu huong dan van hanh pha1 duge phé duyet cua nguor
quan ly co tham quyen duoc cép nhat cho phi hop véi digu kién méi truong, cong
nghé thay thé& méi.

3. Klem soat sy thay dbi c4c thiét bi hé thong, phuong tién CNTT va truyén
thong (phan cimg, phan mém, cong cu hd trg chuyen mon) gom cac hoat dong: Nhan
dang va thu thép céc thay . ddi tiéu chuén k¥ thuit clia thiét bi, cong tac danh gia tdc
ddng tlem nang do thay ddi d6i véi hoat dong chung cua hé thng, pho bién su thay
d6i dén tit ca cac ca nhan c6 lién quan st dung hé thong xem xé€t kha ning ning cap
céc phién ban cia rng dung, hé diéu hanh anh hudng den hé théng, ghi chép lai cac
thay ddi; 1ap ké hoach thuc hién va kiém tra, thir nghiém sy thay d6i trudc khi ap
dung chlnh thirc.

4. Khong phat tnen kiém thi, cai dat cdc img dung thr nghiém trén hé théng
van hanh chinh thirc dé giam thidu rui ro vé an toan théng tin.

5. Bdo ¢am quan ly dich vy do cac dbi téc bén ngoa1 CO quan cung cép: Khi
601 tac thir ba cung cap dich vy, can théa thuén bang cdc véan ban hop dong bao dam
vé ANTT (gia cong chuyén d01 phuong tién xur 1y thong tin, hay bét cir hoat dong
lién quan dén tai san CNTT cta co quan, don vi); giam sat va xem x€t lai viée thuc
hién cap df cac dich vu dé tuan thi cac théa thuan hop dong, trach nhiém quan Iy
lién quan dén ddi tac phai gén véi ca nhan duge chi dinh va nhém quan ly

6. Quan Iy céc thay d6i dbi véi cac dich vy ciia bén thir ba cung cap bao gdm:
Nang cap phién ban méi; sir dung cac ky thuét moi, cac cong cu va moi truong phat
trién méi. Panh gla day du tac dong cua viée thay dbi, bao dam an toan khi dugc
dua vao su dung; cap nhit cac quy dinh, tiéu chuén an toan, ANTT méi cho phu hgp
véi cac thay d6i san phdm va dich vu méi do bén thir ba cung cip.

7. Lap ké hoach hé thong va chép nhéan hé théng thong tin (gom xdy dLrng hé
théng théng tin méi, ning cap, phién ban tng dung méi) can dap Umg céc yéu cau
cho tuong lai vé dung luorng, hiéu nang, tinh san sang, thoi glan phuc hdi khi o sur
cb ciia hé thong, kha ning mé réng hé thong Thiét 1ap cdc yéu ciu hoat dong hé
théng mai cin tar liéu hudng dan, chuyen giao c6ng nghé cho nguoi diing va kiém
thir trirére khi chép nhén dua vao sir dung chinh thic.

8. Kiém sodt chdng cic mi doc bang cac phuong tién giam sat, ngdn chan;
ban hanh cac quy dinh chinh thic cAm sir dung cac phan mém trai phép trong hé
théng khi chura c6 sy chap thuan cua nguoi thdm quyén.

9. Chinh sach ngin chan céc virus, trojan, worms lay lan qua mang Internet,
qua tép dir lidu sao chép, hay bét cir phuong tién khac: cai dit, nang cdp thudng
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Xuyén céc phan mem diét vi rat; thiét 14p cac hé thdng an ninh phat hién, chong xam
nhip (IDS/IPS) kiém tra, diét vi rit, ma déc cho toan bo hé thong CNTT cua co
quan, don vi hang ngay va phuong tién mang tin nhan tir bén ngoai trudc khi st
dung. Déi véi cong/trang tin dién tir can vén hanh, klem tra ung dung Web an toan,

t6 chirc tuong Itra (firewall) cing hodc bing phan mém, st dung céc glao thirc SSL,
dé ma hoa két ndi an toan, dbi phé tin cong tir chéi dich vu (DDoS) can vé hiéu héa
cdc hoat dong botnet.

10. Chuan bi cac ke hoach duy tri hoat dong lién tuc ctia don vi tir cdc cudc
tAn cong, ké hoach phuc hdi va sao chép dit liéu, phan mém du phong.

11. Néng cao nhén thirc ngudi dung chi truy cép cdc trang web déng tin cdy,
khéng tai céc tai liéu dinh kém khong ré nguén tir cic trang web la.

12. Lap danh séch céc dif liéu, phan mém cén duge sao luu, cé phén loai theo
thoi gian luu triy, thoi gian sao luy, phuong phép sao luu va thoi gian kiém tra phuc
hoi hé théng tir dit lidu sao Iuu.

13. X4y dung va thuc hién quy trinh sao hru du phong dir lidu, phén mem
phuong phép phuc h01 di liéu va phan mém khi c¢6 su cd hé thdng. Dir lidu, thiét b
sao lru du phong cén luu gifr & noi an toan, bao dam an ninh.

14. Quan ly an toan, an ninh mang can thuc hién céc cong tac ngdn chan cac
két néi mang khéng c6 tham quyen ban hanh trach nhlem va cac thu tyc truy nhap
mang tir xa (mang riéng 40) cho ca nhan dugc phép; co cac co ché dic biét nhim
bao vé dir liéu, thong tin nhay cam cia co quan, don vi truyen tai qua mang cong
cong hoic két ndi khéng déy phai dugc bao vé dé bao toan tinh toan ven va bi mat
clia thoéng tin; Iuu trir ddy di so dd logic va ban v& hé théng mang.

15. Ap dung cac cong ngh¢ an toan dich vu mang nhu mé hoa thong tin, co
ché xac thue, va cac kiém soat két ndi mang khac bao dam thiét 1ap, cdu hinh dung
cac tham sb, tinh néing yéu ciu an toan cia thiét bi mang.

16. X4y dung va ban hanh quy dinh, thu tuc trao ddi thong tin giita co quan,
don vi véi cdc t6 chirc, ca nhdn bén ngoai phai bao dam an toan, ANTT nhu phét
hién tép dinh kém c6 mi doc, co ché bao mit truyen thong khong day, trao doi tai
liéu dién tir trén mang. X4c dinh trach nhiém va nghia vu phép ly d6i v6i cac thanh
phén tham gia.

17. Giao dich truc tuyén phai duoc truyen day du, dung dia chi, tranh bj sira
ddi, tiét 16 hodc nhan ban mét céch trai phep, str dung cdc co ché xac thyc manh,
chu' ky sb khi tham gia giao dich, sir dung cac nghi thirc truyén théng an toan.

18. Cong chirc, vién chirc chuyén trach quan tri hg thong phal duy tri thudng
xuyén hoat dong giam sat, ghi nhat ky hé théng CNTT va nguoi dung, cac su k1¢n
an ninh hé thdng, 15 _truy nhép trung lap phai duge ghi lai nham tro giap cho vigc
diéu tra gidm sat, khéc phuc su c6 vé sau. Phai klem toan nhat ky hé théng thuong
xuyén: Tai khoan nguoi dung, ngay, gio, va chi tlet cta su kién quan trong nhu:
Diang nhap va xuét; ghi ddu Vet cac ¢ gang truy xuét (thanh cong va tir chi) ciia hé
théng, co s¢ dit liéu, thay dbi cAu hinh hé thong, cac nghi thirc va dia chi mang truy
nhép. Phuong tién lu'u trir nhét ky hé¢ thong va théng tin nhéat ky phai dugc bao vé an
toan, bao mat, khong dugc sira ddi, x6a bd.
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19. Thiét 1ap ddng hd cta tét ca cac hé théng xir Iy thong t1n c6 lién quan trong
mot tb chirc, linh vy an ninh nén duge ddng bo voi mot ngudn thoi gian chinh xac,
ddng bd.

Piéu 13. Quan Iy sy ¢6 an ninh thong tin

I. Xay dung cac mau bdo céo su kién ANTT, tha tuc bao cao vé sy ki¢n an
toan thong tin, xac dinh 16 ca nhén cé trach nhiém tlep nhan bao cdo su 6 ANTT
bao dam ludn ludn sin sang va dap tmg khéc phuc su ¢6 kip thai.

2. T4t ca bd phén, oong chirc, vién chirc li€n quan phai nhén thire trach nhiém
vé bio cdo su kién ANTT cang som cang tot phai c6 thu tuc phan h01 két qua bao
cdo su kién ANTT sau khi van dé duoc khac phuc va giai quyét su co hoan tat; xac
dinh r8 trach nhiém v& bdo cdo ANTT dbi v&i ca nhén, bd phén cu thé.

3. Quy dinh tha tuc xir ly ky luét chinh thirc dbi v&i nhén vién, nha thiu hoac
nguol su dung cta bén thir ba c6 hanh vi vi pham ANTT.

4. Céc sy kién su ¢d ANTT duéi day can dugc xem xét bao céo:

- H¢ thong truc trac nhiéu lan hodc qua tai.

- Mt thiét bi, phuong tién CNTT.

- Khong tuén thu chinh sach ANTT hodc cac chi din bat budc ctia don vi hoac
hanh vi vi pham an ninh vét ly.

- Khéng kiém soat duge hé thdng théng tin khi thay dbi.

- Céc truc tric ctia phin mém hay phan cimg khéng khic phuc duoc.

- Nhitng truy cdp trdi phép, hanh vi vi pham bdo mat va tinh toan ven.

- Phat hién ma ddc méi, tin cong tur chéi dich vu.

- L6i két qua déu ra dir lidu, thong tin sai, khéng chinh x4c.

5. Tét ca cbng chirc, vién chuc, déi tac thir ba, nha thau tham gia vao hé thong

thong tin clia co quan, don vi can luu y, bdo cédo bat ky quan sat nghi ngd céc diém
yéu clia hé théng théng tin va dich vu nhdm ngan chin céc sy ¢6 ANTT.

6. Ban hanh thu tyc, quy dinh trach nhiém dabi voi ca nhan, bd phén 1ién quan
trong co quan, don vi de g1a1 quyét, khic phuc sy 6 ANTT; cac budc hanh dong
khén cép khic phuc sir ¢ cin duge ghi vao tai liéu Iy trir chi tlet Trong dleu kién
nang lyc hién 6 cta don vi phal dung moi bién phap can thiét khic phuc sy cb cang
som cang tot nhim giam thiéu rai ro an toan thong tin.

7. Thu thap, ghi chép va bao toan cdc chimg cur dugc ghi nhan vé sy cd ANTT
phuc vu cho cong tac kiém tra, xur ly, khic phuc sur o an todn thong tin; don vi c6
trach nhiém cung cap céc bing chimg lién quan dén su cd ANTT cho co quan tham
quyén theo quy dinh ctia phép lujt.

Piéu 14. Quan Iy bio dam hoat ddng lién tuc hé thong thong tin

1. Co quan, don vi pha1 x4y dung ké hoach va thure hién quy trinh bao dam
duy tri hoat dong lién tuc céc hé thong CNTT trong yéu ctia co quan, don vi nham
giam thiéu nhung tac dong lam gidn doan c6ng viéc, hoat dong cua co quan, don vi.
Nhén dang va danh céc gia mirc d6 rui ro ANTT trong quy trinh xir ly cdng viéc clia
co quan, don vi (tr mrc d6 nhe dén nghiém trong) c6 thé xay ra dé c6 bién phap tmg
pho, khac phuc kip thoi bao dam hoat dong lién tuc cuia hé thdng.
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2. Thudmg xuyén tién hanh dinh ky 6 thang 1 14n thuc hién kiém tra, d4nh gia,
cdp nhét quy trinh bao dam duy tri hoat dong lién tuc ctia hé théng théng tin cta co
quan, don vi.

3. Quy dinh trach nhiém, cac thoa thuén bao ddm hoat dong lién tuc cia h¢
thong thong tin dbi véi cac cong chirc, nhan vién chuyén trach quan tri hé théng.
Huan luyén nang cao nhén thic, k¥ nédng cho cdng chirc, nhén vién vé cac quy trinh
khac phuc su c6 ANTT bao dam hoat ddng lién tuc cia hé thong thong tin.

4. Céc thu tuc tam thoi hoat dong chdr khic phuc su cb, hoat déng ng ctru
khan cép sau khi xay ra su c6 ANTT cin dugc mo ta day d, chi tiét nhim khic phuc
sir cb bao dam hoat ddng lién tuc hé thdng théng tin cia co quan, don vi.

CHUONG 111
TO CHUC THY'C HIEN
Piéu 15. Trach nhiém ciia co quan S&' Y té va cic don vi tric thude
1. Cac don vi chiu trach nhiém toan dién truéc Gidm doc S& trong cdng tac

bao dam an toan, an ninh cho hé thong théng tin tai don vi, ddng thoi thue hién
nghiém tac cac quy dinh tai Quy ché nay.

2. Khi ¢0 sy ¢b hojc nguy co mat an toan, ANTT, kip thoi 4p dung moi bién
phap de khic phuc va han ché thiét hai; tién hanh 1ap bién bén, béo cdo bing van
ban vé Vin phong So.

3. Béo céo tinh hinh va két qua thuc hién cdng tic bao dam an toan, ANTT
tai don vi va giri v& Vian phong S& 6 théang 1 1an.

Pidu 16. Trach nhiém ciia can bd, cdng chire, vién chire tai co quan S¢& Y
té va cac don vi trrc thuoc

1. Trach nhiém cda can bd chuyén trach CNTT :

- Chiu trach nhiém trién khai c4c bién phép quéan Iy v4n hanh, quan Iy k¥ thuét
va tham muu xdy dumg céc quy dinh bao dam an toan, ANTT cho hé thong thong tin
tai don vi minh theo cac quy dinh ctia Quy ché nay; thudng xuyén cip nhét, ning
cép cdc thi tuc, quy trinh hoat déng an toan, an ninh hé théng cho don vi bao dam
an toan hé thong théng tin.

- Phéi hop v&i cac ¢4 nhin, don vi lién quan trong viéc kiém tra, phét hién va
khéc phuc sy ¢b mat an toan, ANTT.

2. Trach nhiém cla cén bg, cong chirc, vién chirc:

Nghiém chinh thi hanh c4c quy ché ndi b, quy trinh v& an toan, ANTT ctia
don vi cling nhu cac quy dinh khac cua phap ludt; ning cao y thirc canh giac, trach
nhiém bao dam an toan, ANTT tai don vi.

Pi¢u 17. Khen thwéng va xir Iy vi pham

1. Khen thudng va xur Iy vi pham theo Quy dinh nay dugc dua vao tiéu chuén
danh gia mirc d6 hoan thanh nhiém vu va xét thi dua, khen thuéng hiang nim cua
ctia co quan S& Y té va cac don vi truc thude So.

2. T chirc, c4 nhan vi vi pham quy ché nay tiy theo tinh chét, mirc d5 vi
pham ma bj xir ly ky luat theo trdch nhi¢m, xir phat hanh chinh hodc bi truy cuu
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trach nhiém hinh sy. Né&u géy thiét hai phai bdi thudng theo quy dinh ctia phap lujt
hién hanh.

Diéu 18. Piéu khoan thi hanh

1. Chanh Vin phong, Trudng cic phong chirc ning co quan S& Y té, Thu
trudng cac don vi truc thudc va can bd, céng chire, vién chire co quan S& Y t€ va
céc don vj truc thudce chju trach nhiém thuc hién theo ding quy ché nay.

2. Trong qua trinh trién khai thuc hién, néu c6 van dé vudng mac phat sinh,
cac don vi bao cao vé S& Y té dé xem xét, diéu chinh, b6 sung cho pht hep./.
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UBND TINH QUANG NGAI CONG HOA XA HQI CHU NGHIA VIET NAM

SOYTE Pic lip - Ty do - Hanh phic
$5:399¢ /QP-SYT Oudng Ngdi, ngay 11 thdng 11 ndm 2015
QUYET PINH

Ban hanh Quy ché bio dim an toan, an ninh théng tin trong hoat dgng ing
dung cong nghé thong tin trong toan nganh Y té tinh Quang Ngii

Can ctr Luét Giao dich dién tir ngay 29 thang 11 nam 2005;

Cén cir Luit Cong nghé thong tin ngay 29 thang 6 nam 2006;

Cin ctr Nghi dinh s6 63/2007/ND-CP ngay 10 théang 4 nam 2007 ciia Chinh
pht quy dinh xir phat vi pham hanh chinh trong Iinh virc cong nghé thong tin;

Can ct Nghi dinh s6 64/2007/ND-CP ngay 10 thang 4 nam 2007 ctia Chinh
phtt vé Ung dung cong nghé thong tin trong hoat dgng ciia co quan Nha nudc;

Can cir Nghi dinh s6 72/2013/ND-CP ngay 15 thang 7 nim 2013 cita Chinh
pht vé quan 1y, cung cép, str dung dich vu Internet va thong tin trén mang;

Cén ctr Chi thi 56 897/CT-TTg ngay 10 thang 6 nam 2011 cua Thu tudng
Chinh phit vé viéc trién khai cac hoat dong dam bao an toan thong tin sb;

Cén cir Thong tu 56 22/2013/TT-BTTTT ngay 23 thang 12 ndm 2013 cua B
Thong tin va Truyén thong vé& cong bb darth muc tiéu chuin k§ thuat vé tng dung
cong nghé thong tin trong co quan nha nudc;

Can cur Thong tu sd 25/2014/TT-BTTTT ngay 30 thang 12 nam 2014 cua B
Thong tin va Truyen théng vé quy dinh vé trién khai cdc hé théng thong tin c6 quy
mo va pham vi tir Trung uorng dén dia phuong;

Cén cr Quyet dinh s6 44/2012/QD-UBND ngay 06/12/2012 cia UBND tinh
Quang Ngai vé Ban hanh Quy ché dam bao an toan, an ninh théng tin trong hoat
dong tng dung cong nghé thong tin cia cac co quan, don vi quan ly nha nude tinh
Quang Ngii;

Can cu Quyét dinh 213/QD-UBND ngay 06/08/2008 cua UBND tinh Quang
Ngdi vé& ban hanh Quy dinh chirc ning, nhi¢m vy, quyén han va co ciu té chirc by
mdy cta S& Y té tinh Quang Ngai;

Theo d& nghi ctia Chanh Vin phong S¢ Y té,

QUYLT PINH:

Piéu 1: Ban hanh kém theo Quyét dinh nay Quy ché béo dam an toan, an ninh
thong tin trong hoat déng Umg dung céng nghé thong tin trong toan nganh Y té tinh
Quang Ngii.

Diéu 2: Quyét dinh nay c6 hidu lyc ké tir ngay ky.



